證券商內部控制制度標準規範─內部控制制度修訂對照表（107年度）
	編號
	作業項目
	修　訂　後　內　容
	修　訂　前　內　容
	修訂說明

	CC-13000
CC-13000

CC-13000

CC-13000


	安全組織
安全組織
安全組織
安全組織

	作業程序及控制重點：
（1） 公司應配置適當人力資源及設備負責資訊安全制度之規劃、監控及執行資訊安全管理作業，所稱配置適當人力資源之規定如下：
1. 實收資本額達新臺幣二百億元以上之公司，應設置資訊安全專責單位，該單位應配置專責主管及至少二名專責人員，專門負責資訊安全相關工作或職務，不得兼辦資訊或其他與職務有利益衝突之業務
2. 實收資本額達一百億元以上，未達二百億元者，應配置資訊安全主管及至少二名資訊安全人員，除兼辦資訊職務外，不得兼辦其他與職務有利益衝突之業務。
3. 實收資本額達四十億元以上，未達一百億元者，應配置資訊安全主管及至少一名資訊安全人員，除兼辦資訊職務外，不得兼辦其他與職務有利益衝突之業務。
4. 實收資本額未達四十億元者，應配置至少一名資訊安全人員，除兼辦資訊職務外，不得兼辦其他與職務有利益衝突之業務。
5. 外國金融機構、證券商及信用評等事業依證券商設置標準，在國內設立分支機構經營或兼營證券者，將實收資本額改按指撥營運資金計算。
(2)、 應指定副總經理或高層主管人員，負責資訊安全管理事項之協調及推動，並得視需要，成立跨部門之「資訊安全推行小組」，統籌資訊安全政策、計畫、資源調度等事項之協調、研議。
(3)、 公司應視資訊安全管理需要，指定專人或專責單位負責規劃與執行資訊安全工作且每年應定期參加十五小時以上資訊安全專業課程訓練或職能訓練並通過評量。其他使用資訊系統之從業人員，每年應至少接受三小時以上資訊安全宣導課程。
(4)、 公司資訊安全人力、能力及經驗，如有不足之處，得委請外界的學者專家或民間專業組織及團體，提供資訊安全顧問諮詢服務。
(5)、 資訊處理部門負責電腦化作業之規劃、推動及執行，其功能列舉如下：
1、 資訊作業規劃。
2、 應用系統之引進、分析、設計、程式撰寫、測試、設置、操作訓練、資料轉換、併行作業、執行及維護等事項。
3、 主機系統安全管理、機房管理、設備管理、主機操作、批次作業執行、備援操作、應用系統異動管理、使用者管理。
4、 設備之購置、測試及驗收。
5、 檔案、程式、文件、媒體及報表管理。
6、 備援回復計畫、資訊教育訓練等有關之綜合事項。
(6)、 資訊處理部門與業務單位在組織功能上之權責必須明確劃分。在執行資訊系統相關業務時，應明確劃分業務範圍、責任及權限，實施適切的業務組織分工，以有效發揮相互制衡體制之功能。舉例業務組織之分工如下︰
1、 程式撰寫：設計者、程式撰寫者等。
2、 資料輸入：開立傳票者、資料整理檢核者、資料登錄者等。
3、 資訊系統之操作： 電腦操作員、操作申請人、操作核准人、操作驗證人等。
4、 檔案管理：程式檔案管理者、資料檔案管理者等。

	作業程序及控制重點：
(新增)
(1)、 應指定副總經理或高層主管人員，負責資訊安全管理事項之協調及推動，並得視需要，成立跨部門之「資訊安全推行小組」，統籌資訊安全政策、計畫、資源調度等事項之協調、研議。
(2)、 公司應視資訊安全管理需要，指定專人或專責單位負責規劃與執行資訊安全工作，並應定期參加資訊安全教育訓練及通過評量。
(3)、 公司資訊安全人力、能力及經驗，如有不足之處，得委請外界的學者專家或民間專業組織及團體，提供資訊安全顧問諮詢服務。
(4)、 資訊處理部門負責電腦化作業之規劃、推動及執行，其功能列舉如下：
1、 資訊作業規劃。
2、 應用系統之引進、分析、設計、程式撰寫、測試、設置、操作訓練、資料轉換、併行作業、執行及維護等事項。
3、 主機系統安全管理、機房管理、設備管理、主機操作、批次作業執行、備援操作、應用系統異動管理、使用者管理。
4、 設備之購置、測試及驗收。
5、 檔案、程式、文件、媒體及報表管理。
6、 備援回復計畫、資訊教育訓練等有關之綜合事項。
(5)、 資訊處理部門與業務單位在組織功能上之權責必須明確劃分。在執行資訊系統相關業務時，應明確劃分業務範圍、責任及權限，實施適切的業務組織分工，以有效發揮相互制衡體制之功能。舉例業務組織之分工如下︰
1、 程式撰寫：設計者、程式撰寫者等。
2、 資料輸入：開立傳票者、資料整理檢核者、資料登錄者等。
3、 資訊系統之操作： 電腦操作員、操作申請人、操作核准人、操作驗證人等。
4、 檔案管理：程式檔案管理者、資料檔案管理者等。
	依據主管機關107年6月8日金管證券字第1070320242號令，要求各服務事業應配置適當人力資源及設備負責資訊安全管理作業，爰修訂證券商內部控制制度標準規範相關內容。
配合「證券暨期貨市場各服務事業建立內部控制制度處理準則」有關資訊安全專責人員及使用資訊系統從業人員教育訓練規定，修訂證券商內部控制制度標準規範相關內容。



