證券商內部控制制度標準規範─內部控制制度部分條文修正對照表（109年度）     
	編號
	作業項目
	修　訂　後　內　容
	修　訂　前　內　容
	修訂說明

	CC-17010(適用網際網路下單證券商，另(一)、(二)、(五)項並適用於所有證券商)

	網路安全管理

	(一)略
(二) 防火牆之安全管理：
1~6略
7. 公司交易相關網路直接連線之設備不得使用危害國家資通安全產品。
(三)~(四)略
(五) 電腦病毒及惡意軟體之防範：
1~4略
5.為防範電腦病毒擴散，影響電腦安全，公司應訂定電子郵件使用安全相關規定及建立郵件過濾機制。
6~8略
(六)~(八)略
(九) 網路攻擊防護機制導入及安全性檢測
1.公司應依其所屬資安分級定期對提供網際網路服務之核心系統辦理滲透測試，並依測試結果進行改善。(111年1月底生效)
2.公司應依其所屬資安分級定期辦理資通安全健診(應含網路架構檢視、網路惡意活動檢視、使用者端電腦惡意活動檢視、伺服器主機惡意活動檢視、目錄伺服器設定及防火牆連線設定檢視)。(112年1月底生效)
3.公司應依其所屬資安分級建立資通安全威脅偵測管理機制(應含括事件收集、異常分析、偵測攻擊並判斷攻擊行為) (112年1月底生效)
4.公司應依其所屬資安分級建立入侵偵測及防禦機制。(112年1月底生效)
5.公司應依其所屬資安分級設置應用程式防火牆。(112年1月底生效)
6.公司應依其所屬資安分級辦理進階持續性威脅攻擊防禦措施。(112年1月底生效)
以下略

	(1) 略
(2) 防火牆之安全管理
1~6略
7.新增
(3) ~(四)略
(五) 電腦病毒及惡意軟體之防範：
1~4略
5.為防範電腦病毒擴散，影響電腦安全，公司應訂定電子郵件使用安全政策。
6~8略
(六)~(八)略
(九)新增
以下略

	依主管機關函囑邀集證券商業同業公會及財團法人中華民國證券櫃檯買賣中心開會共同研商資安應辦事項及推動時程
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