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電腦作業與資訊提供查核明細表
	項     目
	查          核          程          序
	查核結果
	底稿索引

	
	
	是
	否
	不適用
	

	通訊與作業管理－電腦系統及作業安全管理
	1、  電腦設備之管理：
(1) 為確定電腦設備維護內容，是否與廠商訂有書面維護契約。
(2) 做完維護時是否留存維護紀錄並由資訊單位派人會同廠商維護人員共同檢查。
2、 電腦作業系統環境設定及使用權限設定：
(1) 電腦作業系統環境設定及使用權限設定是否經有關主管核示，並由系統管理人員執行。
(2) 電腦系統檔案異動前後是否皆有完善之備份處理措施。
(3) 公司是否建立系統最高權限帳號管理辦法(含作業系統及應用系統)，如需使用最高權限帳號時須取得權責主管同意，並留存相關紀錄。
(4) 公司透過網際網路使用帳號登入系統時，是否採用多因子認證機制。
(5) 資通系統內部時鐘是否定期與基準時間源進行同步。
(6) 是否依其所屬資安分級對核心系統重要組態設定檔案及其他具保護需求之資訊進行加密或以其他適當方式儲存。
	
	
	
	

	備  註：使用主機共置服務者，稽核人員應另就屬主機共置服務業務之查核程序再進行查核，並同時作成查核報告。
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	(7) 是否依其所屬資安分級訂定對核心系統之閒置時間或可使用期限與核心系統之使用情況及條件(如：帳號類型與功能限制、操作時段限制、來源位址限制、連線數量及可存取資源等)。
3、 電腦媒體之安全管理：
(1) 重要軟體及其文件、清冊是否抄錄備份存於另一安全處所。
(2) 重要之備份檔案及軟體若儲存於與電腦中心同一建築物內，是否鎖存於防火之房間或防火且防震之防火櫃中。
(3) 存放備份資料之儲存媒體，是否記錄存放資料之名稱及保存期限。
(4) 是否建立機密性及敏感性資料媒體之相關處理程序，防止資料洩露或不當使用。
(5) 是否建立回存測試機制，以驗證備份之完整性及儲存環境的適當性。
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	(6) 是否依據系統特性與資料復原點目標（ RPO），考量備份頻率、儲存媒體類型（光碟、外接硬碟、磁帶）、資料類型（虛擬機映像檔、系統源碼、資料庫與組態設定檔等）、備份類型（完整備份、增量備份與差異備份）、備份方式（網路同步寫入、網路非同步寫入與離線備份）等，制定適當之資料備份機制，如採離線備份應依備份類型建立適當的備份基準(baseline)，以確保資料可正確回存。
4、 電腦操作管理：
(1) 操作人員是否確實依規定操作程序執行。
(2) 操作日誌是否詳實記載並逐日經主管核驗，操作人員是否未與主管為同一人。
(3) 系統主控台所留存之紀錄，是否經專人檢查訊息內容且定期送主管核驗。
5、 公司（證券經紀商）是否配備經營業務所需、且有適足容量之電腦系統。
6、 公司（證券經紀商）之電腦系統是否訂定定期（每年至少乙次）由內部或委託外部專業機構評估電腦系統容量及安全措施之機制與程序，定期對系統容量進行壓力測試，並留存紀錄。
7、 為正確且安全運轉資訊系統，是否訂定日常各種作業處理程序手冊。
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