            證券股份有限公司
電腦作業與資訊提供查核明細表
	項     目
	查          核          程          序
	查核結果
	底稿索引

	
	
	是
	否
	不適用
	

	新興科技應用(雲端服務涉及關鍵性系統、資料或服務者需制定相關規範及查核)
	8、 是否訂定物聯網相關資訊安全規範與管理辦法，須包含下列項目：
1. 是否建立物聯網設備管理清冊並至少每年更新一次，且是否變更前開設備之初始密碼。 
2. 物聯網設備是否具備安全性更新機制且定期更新，如存在已知弱點無法更新時，是否建立補償性管控機制。
3. 是否關閉物聯網設備不必要之網路連線及服務，避免使用對外公開的網際網路位置。
4. 是否定期辦理物聯網設備使用及管理人員資安教育訓練。
5. 是否建立物聯網設備存取權限控管措施。
9、 深度偽造(Deepfake)：
1. 使用影像視訊方式進行身分驗證時是否強化驗證並搭配其他驗證因子(如上傳身分證件、手機簡訊OTP)。

2. 是否定期辦理涵蓋深度偽造認知及防範議題之資訊安全教育訓練。
	
	
	
	

	備  註：


稽核人員 　　　　 日 期 　　　　
作業週期：每年至少查核乙次
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